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在实战中进步
2019年，姚铖阳从浙江警察学院刑事侦

查专业毕业后，入职桐乡市公安局。8个月

后，他被调至网安大队，加入刚组建的网络技

术作战中心。

回忆过往，他说当时自己的网络知

识非常有限，“连最普通的 IP 地址查

找之类的都搞不来，别说其他的技

术手段了。”但年轻的姚铖阳在短

暂的失落后，很快开始寻求“破

局”之路。

他自费投入超万元购买

网课、开通平台会员，开启了日

夜兼程的自学之路。别人休息

时，他对着电脑钻研代码、分析数

据；深夜的办公室，总有他伏案苦

读、敲击键盘的身影。靠着这股“啃硬

骨头”的狠劲，他快速补齐网络技术短

板，从零基础逐步成长为能独立办案的技

术骨干。

实战是最好的磨刀石，每一起案件都是

一次能力的淬炼。2020年，假冒APP贷款诈

骗案高发，姚铖阳主动请缨攻坚。他沉下心

来研究涉案APP的架构、代码特征，梳理资金

流向与人员脉络，一点点拆解黑色产业链的

运作模式，成功锁定境内外关联黑灰产业。

他发起全省首例针对APP黑产的集群战役，

一举摧毁多个诈骗窝点，凭借此案荣立个人

三等功。

2022年，公安部部署“断流行动”，姚铖阳

作为国督专案核心成员，扛起数据研判重

任。他每天与海量数据为伴，反复碰撞、交叉

核验、建模分析，从一起本地百万元诈骗案件

中找到关键突破口，助力全国公安机关抓获

回流人员1000余名。该行动成为打击电诈犯

罪以来范围最广、抓获人数最多、冻结资金最

多的一次战役。

2024 年，公安部发起的代号为“303”的
“斩链行动”全面收网，共抓获犯罪嫌疑人

13402 人，串并破案 4817 起，涉案金额高达

11.46亿元，这背后离不开姚铖阳及其团队的

精准研判与技术支撑。

姚铖阳能屡破大案，是因为运气好吗？

答案自然是否定的。在侦破过程中，他也遇

到过困难，追错过方向，甚至怀疑过自己的能

力，但他始终不曾放弃。他说不会就学，不懂

就问，没有先例就自己开辟一条路，正是因

为他的锲而不舍，才让每一起案子都能柳暗

花明。

热爱是最好的动力
从“小白”到行家里手，姚铖阳对这份工

作的热爱与日俱增。他说网警的线索往往是

由小案引发，或是从某个热点中发现“猫腻”，

“职业敏感会让我从一起小案子看到大问题，

从而摸到一个涉案产业链。”

2025年 10月，姚铖阳和同事在日常网络

巡查中发现，一种名为“假入库”的游戏服务

正在网上悄然泛滥。不少商家以几块钱向玩

家兜售原本售价几十到数百元的正版游戏。

姚铖阳团队开始初步判断为普通盗版游戏、

账号共享行为，可深入排查后发现，背后有一

条完整的技术犯罪链条。买家付钱后，可以

像正版用户一样下载、游玩，甚至能获得部分

在线功能。

这不是简单的账号借用，而是犯罪分子

通过黑客技术伪造购买凭证，绕过游戏平台

的验证系统。在案件的侦破中，姚铖阳和团

队遇到的困难很多，犯罪嫌疑人采用什么技

术手段、案子怎样定性、如何取证……姚铖阳

通过分析和与相关部门探讨，明确他们的主

要违法犯罪行为是网络游戏侵权，为取证、抓

捕等提供了强大支持。

只要有时间，就要“漫步”网络，也是姚铖

阳的习惯。一年前，他无意中在某社交平台

上发现有网友吐槽自己半夜收到平台登录验

证码，评论里也有不少人有类似经历。他立

即意识到这是盗用账号问题，随即进行深挖，

发现了一条盗取公民个人信息的灰色产业

链，仅嘉兴本地就有3万余名受害人。该灰产

被打掉后，群众反响良好。

姚铖阳：青春无所“畏”，守护网络平安

细微改造破难题
打造监室规范新样板

监管安全无小事。长期以来，监所的卫

生间一直存在异味较大、环境卫生差、无通风

设施等问题，是各地监所普遍面临的痛点。

为彻底解决这一问题，海宁市看守所先

行先试，启动监室卫生间改造工程，全程聚焦

安全与实用。改造中，针对性加装专属监控、

专业照明设备，将区域进入报警和行为智能

分析功能延伸至卫生间。同时，全面升级墙

面、地面材质，加装通风设施，一举解决旧式

监室卫生间潮湿、异味重、设施老旧破损等长

期遗留问题。

“改造后的监室，既充分保障被监管人

员的合法权益，也从细节上筑牢监所的安全

防线。”海宁市看守所所长马力介绍。这套

接地气、易复刻、效果实打实的改造模式，成

功在贵州召开的全国监管现场会上推广，为

全国监所精细化改造提供了可借鉴的海宁

经验。

去年，海宁市看守所又率先完成监室床

位规范化改造，实现一人一床。硬件的优化

有力带动了监所安全文明管理水平的不断提

升，这套成本可控、成效显著的床位制改造方

案，在全国现场会交流分享，并作为示范点承

办全省推进会，累计为 73家前来学习的监所

提供改造经验。

科技赋能破壁垒
智慧监管跑出新速度

向科技要警力，向数智要效能。海宁市

看守所紧扣公安部“智慧监管”建设部署和浙

江省“公安大脑”建设战略，持续深耕科技创

新，让监所安全管控更精准、更智能、更严密。

针对重点病患人员管控难题，看守所自

主研发数智监舍监管系统，对重点病患人员

实现心率、呼吸等生命体征不间断监测，有效

弥补人力监管的时间盲区。

去年10月的一个凌晨，系统突发预警，显

示在押人员吴某某心率异常。值班巡控民警

收到警报后，立即启动突发疾病应急处置预

案，快速联动值班民警和医生开展紧急救

治，并第一时间送医处置。得益于系统预警

及时、处置高效，吴某某最终成功脱离生命

危险。

在对在押人员的管理工作上，看守所持

续深化“公安监所管理码”应用，羁押人员考

评、通信、会见、观影等 10个高频事项全部在

管理码上进行，通过智慧考评，实现考核结果

公平公正、全程留痕，考评成绩纳入法院量刑

参考。在押人员通过监室终端机不仅可以自

主查看考评成绩，还能自主申报、申请复议。

在安全防控上，看守所首建智慧河盾系

统，做到河道水位智能控制，管道异常自动监

测；创新启用政务无人机巡航模式，锁定核心

防控点位，实行不间断空中巡检，搭建起 1分

钟应急处置闭环的立体安防网络，全方位织

密监所安全防护网。

持续的创新探索，让海宁市看守所科创

成果颇丰。近两年，该所获得2项发明专利、3
项实用新型专利，为全省智慧监所建设输出

优质、可复制的海宁方案。

从严从实抓队伍
锻造清廉监管铁军

近日，一名刑满释放人员专程返回海宁

市看守所，将一面印有“严管厚爱显担当 春风

化雨润人心”的锦旗送到分管民警手中，感谢

其羁押期间民警的依法管教、耐心疏导与暖

心帮扶。这温情一幕，是在押人员对监管队

伍从严履职、清廉执法最真切的认可。近年

来，海宁市看守所多维度抓实廉政建设、筑牢

纪律防线，全力打造清正廉洁、作风过硬的

监管队伍。

所内专门打造了一间特色廉政教

育室，由老旧监室原样改造而成。所

有新入职的民警辅警，上岗第一课

便是在这里接受警示教育。教室

内保留着在押人员使用的被褥、餐

具、洗漱用品等物品，常态化播放警示

教育影片，让全体民警辅警沉浸式感受

失去自由的代价。

同时，看守所细化廉政风险防控举措，定

期梳理排查律师会见相关数据，精准排查潜

在风险隐患；制定监所风险防控图，梳理减刑

假释等十大项廉政风险点，逐项制定针对性

防范措施。开展家属助廉活动，通过签订廉

政承诺书、征集家属廉洁寄语、召开助廉座谈

会等形式，紧盯民警辅警“8小时外”生活圈、

社交圈，前置防范廉政风险。建所76年，海宁

市看守所民警零违纪、37年监所安全无事故，

并斩获多项全国荣誉。

一枚枚勋章见证坚守，一份份荣誉砥砺

前行。海宁市看守所将深耕规范治理，赋能

数智化创新，用心守护监所安全、用情传递法

治温度，全力打造法治文明示范监所。

海宁市看守所：打造新时代平安法治监所

N通讯员 吴海燕

海宁市看守所于1949 年建所，七十六载寒暑更迭，一

代代监管民警接续坚守、薪火相传，在高墙之内默默耕耘，

淬炼出一支守底线、敢担当、作风扎实的公安监管队伍，用

忠诚担当扛起高墙之内的守护使命。2010 年至今，该所4

次荣立集体二等功、1 次集体三等功，一摞摞沉甸甸的荣

誉证书，见证着海宁监管人日复一日的实干与坚守。

N通讯员 徐飞燕

近日，桐乡警方成功破获一起跨全国特大侵犯游戏著作

权案。该团伙通过技术手段骗过游戏平台验证系统，累计非

法销售超过1.85亿单，涉及1.1万款游戏。桐乡市公安局网络

安全保卫大队副中队长姚铖阳及其团队又一次被众多同行、

群众和媒体点赞，正是他们在键盘间、代码后的攻坚克难，拨

开了层层迷雾，斩断了黑色产业链。

发现、追踪、克难是姚铖阳工作的主基调，他说：“网络犯

罪隐蔽性、扩散性强，危害大，丝毫不能懈怠。”谁承想，如今这

位获得2次浙江省技法比武第一名、3次嘉兴市比武第一名的

网络破案行家，在7年前还是一名计算机“小白”。就是靠着日

夜苦学和在实战中创新，他实现了一次次跨越，成就了越来越

好的自己。


